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La motivacion para hacerlo/como surge

LA ENCICLOPEDIA DE
LOS SERVICIOS DE CERTIFICACION
PARA LAS ADMINISTRACIONES LOCALES

El principal freno a todo esto esta
en la forma de identificarse y
acceder, en definitiva en los
certificados electronicos.

conseguir aprender todo lo
relacionado con los certificados
electrénicos, de forma que
podamos inculcar ese conocimiento
ausente en la utilizacion de técnicas
y sistemas criptograficos de clave
publica, y se pueda garantizar los
principios de Autenticacion,
Integridad, Confidencialidad y No
repudio en las comunicaciones a
través de redes abiertas.




Implicacion de distintos agentes
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Estructura de la enciclopedia

IDENTIFICACION FIRMA

LA ENCICLOPEDIA DE
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PARA LAS ADMINISTRACIONES LOCALES

+ Actuacion
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LA ENCICLOPEDIA DE
LOS SERVICIOS DE CERTIFICACION
PARA LAS ADMINISTRACIONES LOCALES

Tomo |

Introduccion
Objetivo y alcance

A quién va dirigido

Marco Legal y regulatorio

4.1. Marco historico esencial

4.2. La Identificacion y la firma electronica en las leyes administrativas
4.2.1. Dos conceptos distintos: identificacion y firma

4.2.2. Sistemas de identificacion de los interesados

4.2.3. Sistemas de firma de los interesados

4.2.4. Uso de los medios de identificacion y firma de los interesados en el procedimiento administrativo
4.2.5. La identificacion electrénica de los sites publicos: la sede electrénica

4.2.6. Sistemas de identificacion de las AA.PP

4.2.7. Actuaciéon Administrativa Automatizada -

4.2.8. Sistemas de firma electrénica para la actuacion administrativa automatizada e seemones

4.2.9. Firma electronica del personal al servicio de las AA.PP. one }
4.2.10. Interoperabilidad de la firma electronica o B
4.3. La Identificacion y las firmas electronicas en el Derecho de la Unidn Europea Vardscon [ Samas'on e
4.3.1. La necesaria armonizacion transfronteriza - rirendon wectromess "

4.3.2. La ldentificacion Electrénica en el Derecho de la UE

4.3.3. Los Servicios de Confianza

4.3.4. Los certificados electronicos derivados del Reglamento eIDAS

4.3.5. La firma electrénica, el sello electronico y el sello de tiempo electrénico derivados del Reglamento eIDAS
y su eficacia juridica
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Tomo |
IDENTIFICACION FIRMA
- De los INTERESADOS + Sistemas Admitidos
39/2015  en el procedimiento. por las AA.PP.
WLl - De Ia_s_ . J A:tu_agi(;n ”
Certificados. o WSS T
5.1. Clasificacion y relaciéon de nomenclaturas " Aape

5.2. Para los Ayuntamientos
5.2.1. Tipos de certificados
5.2.2. Procesos de obtencion
5.2.3. Responsabilidades

Firma y Plataformas de firma.

6.1. Firma

6.1.1. Plataforma de Firma

6.1.2. Soporte a la firma Biométrica y en movilidad
6.1.3. Soportes Criptograficos y HSM

6.1.4. Validacion de certificados y documentos firmados "3 | Firma (Sello) electrénica(o)

6.1.5. Factura Electronica cualificada(o) y avanzada(o)
6.1.6. Publicacion Certificada basada(o) en certificado cualificado
6.1.7. Notificacion Electrénica expedidos por PSC de la TSL.

6.1.8. Custodia de Claves
2. Cualquier otro sistema
(normativamente habilitado).
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making s
PEPPOL R procurcmen VALID @

Proceso de firma y Politica de firma e identidad digital.
Servicios electrénicos de confianza: el papel del Ministerio de Economia y Empresa
Plataformas comunes relacionadas con la identificacion y firma electronica

Ministerio de Politicas Territoriales y Funcién Publica

9.1. Sistema Cl@ve
9.2. Identificacion de la ciudadania

9.3. Firmas de la ciudadania M
9.4. Suite de soluciones de firma electrénica @firma u
9.5. @Firma - Plataforma de validacion de certificados y firmas H f cac o DPEI'I source
9.6. FIRe — Solucion Integral de Firma electronica Punto General de En‘cra:a de Facturas Electrénicas

9.7. TS@ Plataforma de sellado de tiempo

9.8. Valide Validacion de firmas y certificados electronicos Di .
9.9. Port@firmas - Firma electronica de empleado publico Efég%r%ﬂ?ca
9.10. Cédigos Seguros de Verificacion Habilitada
9.11. Normalizacién de los resumenes ("hash") de los archivos
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Tomo |

IDENTIFICACION FIRMA

Ley - De los INTERESADOS - Sistemas Admitidos |
39/2015  en el procedimiento. por las AA.PP.

+ Delas » Actuacion
Administraciones administrativa i
=Yl publicas. automatizada. i, ;’Eﬁ- 379 s
40/2015 I RED s
« Personal de las S
AA.PP.

Plan de difusion

10.1. Diputaciones Provinciales/Federaciones Territoriales.

10.2. Difusién a través de las herramientas de Comunicaciéon FEMP

10.3. Formacion/Jornadas

Plan de concienciacion

11.1. Formacion vs Concienciacion

11.2. Concienciacion

11.3. Propuesta Plan de Concienciacion corporativo

11.4 Plan de formacion interno (cargos politicos y personal al servicio de las AAPP)
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CIUDADANIA Y EMPRESAS Tomo I LOS SERVICIOS DE CERTIFICACION

PARA LAS ADMINISTRACIONES LOCALES

Introduccion

2. A quién va dirigido

3. ¢Qué son los certificados?

3.1.Generacioén de claves

3.2.Registro de usuarios

3.3.Emision de los certificados

4. Certificados.

4.1. Para la ciudadania

4.1.1. 4,Cémo lo hago?

4.1.2. jPara qué lo necesito?

4.1.3. Responsabilidades

4.2 Para las empresas

4.2.1. Tipos de certificados

4.2.2. ;Para qué lo necesito?

4.2.3. Responsabilidades

4.3 Proveedores de Servicios de Confianza.

4.3.1. AGENCIA CATALANA DE CERTIFICACIO (CATCERT)
4.3.2. AUTORITAT DE CERTIFICACIO DE LA COMUNITAT VALENCIANA (ACCV)
4.3.3. CAMERFIRMA

4.3.4. FABRICA NACIONAL DE MONEDA Y TIMBRE (FNMT)

4.3.5. FIRMA PROFESIONAL

4.3.6. IVNOSYS

4.3.7. UANATACA

5. Plan de concienciacion

6. Plan de formacion externo (ciudadania, empresas y emprendedores/as)




Tomo lll

LA ENCICLOPEDIA DE Propuesta temas para

LOS SERVICIOS DE CERTIFICACION ejercicios de refuerzo de
PARA LAS ADMINISTRACIONES LOCALES conocimientos segun

destinatarios.

: o 1.1.Personal al servicio de las
Como utilizar el: g . .
ministro

Administraciones publicas
ne! ,
\

__ : Publicos

1.2. Ciudadania y Empresas
2. Preguntas frecuentes

3. Tutoriales de uso

4. Enlaces de interés

pra m . Inroducsion a I;PI'I‘;“:"::;:‘
™ :l D s
Fuentes dela elabMas preguntas frecuentes: Preguntas frecuentes de la FNMT-RCM; webs de las Autoridades de Certificacion colaboradoras de esta guia; Guias
y Documentacion publicada por la Administracién General del Estado; Wikipedia (en relacidn con sellado de tiempo y OCSP); e informacidn de elaboracién propia.



Que esperamos del trabajo realizado

LA ENCICLOPEDIA DE
LOS SERVICIOS DE CERTIFICACION
PARA LAS ADMINISTRACIONES LOCALES

* Unificar conocimientos
 Homogeneizar términos
 Entender uso certificados
digitales

* Potenciar uso de firma
electronica

* Despliegue integral AE

e Quitar freno

 Involucrar a todo los agentes

implicados
——— Que nos
Ayudar sirva a
tod@s

Transformacion digital




Metodologia de trabajo

LA ENCICLOPEDIA DE
LOS SERVICIOS DE CERTIFICACION
PARA LAS ADMINISTRACIONES LOCALES

Objetivos y Alcance

Consenso

Comisién SSIIlyNNTT
(Avances, Cronograma
dificultades, revision) )

Grupo Trabajo Planifig
' Contro
rd l N

Ejecuci

Especialistas
Adm.Publica
Dominios de
Conocimiento -

Prestadores
Confianza

Inf.comun, dudas, FAQs.... Enciclopedia > 3 tomos > 3

ambitos
Entregables + Revisiones
Intermedias



Equipo de trabajo

Coordinacién y desarrollo:
Sergio Caballero Benito, Ayuntamiento Alcobendas

LA ENCICLOPEDIA DE .2 : . .
[ SERUTSEE B S E BN Virginia Moreno Bonilla, Ayuntamiento de Leganés
PARA LAS ADMINISTRACIONES LOCALES Responsable FEMP:
Pablo M? Barcenas
Integrantes:

Antonio Bastante, Diputacion Provincial de Ciudad Real
David Bueno, Ayuntamiento de Malaga
Eduardo Tufion, Asociacion Navarra de informatica municipal (ANIMSA)
Fernando Gallego, Ayuntamiento de Picanya
Javier de la Villa Regueiro, Diputacién Provincial de Ledn
Javier Penfa, Diputacién Provincial de Burgos
Colaboraciones:
Aitor Cubo, Ministerio de Politica Territorial y Funcion Publica.
Carlos Galan, Universidad Carlos lll/ Agencia de Tecnologia Legal
Rafael Pérez Galindo, Ministerio de Economia y Empresa.

Prestadores de Servicios de Certificacion
AGENCIA CATALANA DE CERTIFICACIO (CATCERT)
AUTORITAT DE CERTIFICACIO DE LA COMUNITAT VALENCIANA (ACCV)
CAMERFIRMA
FABRICA NACIONAL DE MONEDA Y TIMBRE (FNMT-CERES)
FIRMA PROFESIONAL
IVNOSYS
UANATACA



Prestadores Servicios Confianza

LA ENCICLOPEDIA DE Ministerio de Energia,
LOS SERVICIOS DE CERTIFICACION Turismo y E %é‘ o
PARA LAS ADMINISTRACIONES LOCALES @ Agenda Digital
Cobdares Lista confianza prestadores
K.’ i S certificacion:
Reglamento (UE) N° 910/2014 @

‘\. Agencia de Tecnologia ' .
y cert.f.cac.q:ﬁlictromca \https://sede.minetu r.gob.es/Prestadores
Paginas/Inicio.aspx
(o )uanataca il

trust service prowder

7 Prestadores

o P
E Real Casa de la Moned «
M Fabrica Macional J
. de Moneda y Timbre
== (Camerfirma @8 FEnes

Certificado Digital /

'_?.IVNOSYs_

INNOVACION Y TECNOLOGI

fu — @ firmaprofesional
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Esfuerzo, dificultades, posibles
mejoras

LA ENCICLOPEDIA DE
LOS SERVICIOS DE CERTIFICACION
PARA LAS ADMINISTRACIONES LOCALES

Cambios y velocidad
Simplificar v$
Complejidad

Velocidad cambios
tecnolégicos v$ cambios
legislativos

Preveer Impactos

Esfuerzo, continua actualizacion...
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